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基于纹理特征的 H.264/AVC顽健视频水印算法
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摘  要：在分析现有视频水印算法的基础上，结合 H.264 压缩编码标准的特性，提出了一种新的基于纹理特征的

视频顽健水印算法。算法先对当前帧 4×4 块进行整数离散余弦变换，判断其是否是纹理块，再采用能量差的方式

自适应选择系数嵌入水印。实验结果表明，该算法对视频质量和码率的影响较小，并且能有效抵抗高斯噪声、低

通滤波、重编码等常见的视频水印攻击。
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Abstract: On the basis of analyzing some existing video watermarking al   ithms and combining with the new features 

of the H.264/AVC video coding standard, a new robust video watermarking algorithm based on texture feature was pro-

posed. The proposed algorithm firstly performs the 4×4 integer discrete cosine transform on the current frame in purpose 

of identifying whether it is the texture block. Then the watermarking is embedded by adopting the way of differential 

energy for selecting the appropriate coefficients adaptively. The experimental result shows that the proposed algorithm 

has little impact on the video quality and bit-rate, moreover, its robustness can effectively res ist the common attacks such 

as the gauss noise, low pass filter and re-coded performed on the video watermarking.
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确定。Noorkami 等[14]提出将水印嵌在采用 4×4 帧

内预测模式的 I 宏块的 AC 系数上。其首先根据 I

宏块的 16 个 DC 系数的特征产生一个公钥，再与一

个嵌入者提供的私钥相结合决定该 I 宏块中水印嵌

入的位置。该方案具有一定的安全性，可以抵抗共

谋攻击，但算法的顽健性较差，并且根据密钥选择

嵌入位置，也对水印的不可见性产生影响。他们提

出的另一个算法[15]通过公式推导，把 Watson[16]感

知模型应用于 4×4 的 DCT 系数块中。并把得到的

4×4DCT 系数的 JND(just noticeable difference)作为

嵌入水印的 DCT 系数的量化参数。该算法具有较

好的顽健性，但缺陷是在解码端提取水印时需要编

码端发送的水印位置表，不易于实际应用。Mansouri

等[17]提出的算法充分考虑人眼的视觉特性，在空间

上，选择 H.264 编码过程中帧内预测编码的 4×4 亮

度子块嵌入水印，这是由于 4×4 亮度子块预测模式

对应的是纹理块，而 16×16 亮度块预测模式对应的

是平坦区域；在时间上，对当前的 4×4 亮度子块根

据先前对应子块的运动矢量定义活性因子，根据这

个因子判断当前 4×4 亮度子块是否是时间上运动的

块。再通过定义一个优先矩阵用 3 个参数控制嵌入

水印对码率、视频质量的影响及增加水印的安全

性。该算法从时间、空间上充分考虑水印的嵌入位

置，水印的不可见性和顽健性达到较好地折中。但

算法复杂，且一旦受到攻击造成编码模式的改变，

例如帧内预测模式由 4×4 变成 16×16，则可能导致

嵌入水印与提取水印的不同步。Kim 等[9]通过实验

说明了即使在同样条件下，重编码也会使 H.264 的

编码模式和残余 DCT 系数产生改变。

上述提出的基于 H.264/AVC 的视频顽健水印

算法的不足之处如下。1)没有充分考虑人眼的视觉

特性，水印的顽健性较差。文献[12~14]的算法是在

宏块中通过改变一个量化后的 DCT 系数来达到嵌

入水印的目的，虽然嵌入水印后，对视频质量的影

响较小，但其水印顽健性较差，其原因是由于 H.264

采用许多先进的编码技术，压缩性能大大提高。如

图 1 所示为一个H.264/AVC 编码过程中产生的残差

帧。从图 1 中可以看出，残差帧大部分的像素值很

小，经过 DCT 变换和量化后，大部分的 DCT 系数

为零。算法也未充分考虑人眼的视觉特性，在不同

的块中嵌入相同强度的水印信息。2)采用人眼感知

模型，但计算代价高，不易于实际应用。文献[15,17]

水印顽健性较好，但算法复杂，且提取水印时需要
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1  引言

近年来随着大量的视频消费产品的出现，使得

视频水印作为数字产品版权保护和内容认证的市

场需求更为迫切。数字视频水印技术由于其自身的

研究价值和潜在的经济利益而倍受关注[1]。

数字视频水印算法很多，可以分为 2 大类：基

于原始视频的水印算法和基于压缩域的视频水印

算法[2,3]。由于视频数据量大，通常要以压缩的形式

存储和传输。近年来基于压缩域的视频水印算法是

研究的热点，特别是针对基于 MPEG-2 和 MPEG-4

的视频水印算法[4~6]研究较多。

作为视频编解码领域的最新标准，H.264 的编

码效率比以往的标准有了很大的提高[7]。由于其优

异的压缩性能将在数字电视广播、视频实时通信、

网络视频流媒体传递以及多媒体短信等各个方面

发挥重要作用[8]。因此，研究基于 H.264 为压缩编

码标准的视频水印技术显得十分迫切[9]。近年有不

少学者在基于 H.264 的视频水印算法方面做了研

究。在已提出的基于 H.264 的视频水印算法中，针

对不同的应用场合，通常选择在 H.264 压缩后的码

流、运动矢量或 I帧的 DCT 域中嵌入水印。

Zou 等[10]提出通过修改压缩后 CAVLC 码流中

的句法元素嵌入水印的算法。Nguyen 等[11]提出一

种在编码后的码流中 MVD(motion vector difference)

字段嵌入水印的算法。这类算法可以省去全部解码

和编码的过程，从而大大减少计算量，但是这类算

法稳健性较差。针对视频点播等实时性要求高的场

合，在码流里嵌入水印是一种比较好的解决方案。

Qiu 等[12]提出了一种基于 H.264 的双水印方

案。为了实现版权保护和内容完整性认证的双重目

的，该方案在视频中同时嵌入顽健水印和脆弱水

印，顽健水印嵌在 I帧 DCT 变换域的系数上，脆弱

水印嵌在 P 帧运动矢量上。

在已存在的基于 H.264 的视频顽健算法中大多

将顽健水印嵌在采用帧内预测方式的 I 宏块残余数

据的 DCT 系数上。Zhang 等[13]提出了基于 H.264

的视频顽健水印算法，该算法将灰度水印图像进行

压缩，然后对压缩后的二值序列进行扩频处理，最

后将扩频后的水印信息嵌在 DCT 域的某个对角线

系数上。该方案在低比特率情况下(不高于 1Mbit/s)

嵌入水印，水印具有一定的顽健性，但算法较复杂，

水印扩频的程度和其他一些参数需要根据实验来
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编码端发送水印的位置信息，否则经攻击后可能使

嵌入的水印和提取的水印不同步，导致水印失效。

针对以上算法的不足，本文提出一种基于 H.264 压

缩编码标准的低复杂度视频顽健水印算法，针对水

印的顽健性较差的问题，提出在视频数据压缩编码

过程中利用计算复杂低的能量差将顽健水印嵌在 I

帧的DCT 域中，由于构造能量差的过程中有的DCT

系数幅值增加，有的系数幅值减少，则对码率的影

响较小；针对由于编码模式的改变而使提取的水印

和嵌入的水印不同步的问题，提出利用人眼的视觉

特性，对编码的 4×4 块进行纹理块划分，划分后对

每个块嵌入不同强度的水印信息，从而实现水印的

不可见性和经过攻击后编码模式的改变依旧能较

准确地提取水印。

图 1 残差帧

2 基于纹理特征的能量差顽健水印算法

Langelaar, G C.等[18]提出了一种基于 MPEG 或

JPEG 的差分能量水印(DEW, difference energy wa-

termarking)方案。该方案提出在 DCT 域中有选择性

地丢弃部分高频 DCT 系数。水印信息位用相邻 2

个区域的 DCT 系数的高频系数能量之间的差值来

编码，通过迫使嵌入水印的某些 8×8 DCT 系数块中

的高频系数的值为 0, 使 I 帧中嵌入水印的某些

DCT 系数块中的系数产生能量差，从而达到嵌入水

印的目的。该方案算法简单，水印的顽健性较好。

本文根据 H.264/AVC 编码过程中残差帧经过 DCT

变换和量化后，大部分的 DCT 系数为零的特点，

采用能量差的方式嵌入水印信息。

数字水印一般需要满足透明性、顽健性和安全

性的要求。但透明性和顽健性是一对矛盾，数字水

印的难点就在于如何解决此矛盾，合理地嵌入秘密

信息。人眼是图像信息的最终接受者，而人类的视

觉系统并不是理想的，对某些噪声不敏感，难以察

觉，即存在着视觉冗余。本文利用人眼的视觉特性，

对编码中宏块的 4×4 子块进行纹理块划分，划分后

对每个块嵌入不同强度的水印信息。

水印的嵌入和提取过程如图 2 和图 3 所示。

2.1  纹理块的确定

水印嵌到图像载体相当于在一个强信号上添

加一个弱信号。根据人眼的视觉特性[15]，单独的一

个纹理很容易被发现，但是当这个纹理被加到一幅

纹理复杂的图像时它就有可能很难被发现。根据人

眼的这个特性，算法中把水印嵌入到视频图像的纹

理区域。

根据 Weber 定律，在不同照度背景下，眼睛所

能分辨出的照度差是不同的。设在均匀照度背景 I

上有一照度为 I + ∆I 的光斑，则眼睛刚能分辨出的

照度差 ∆I 是 I 的函数。即在均匀背景 I 下，物体的

可见性检测门限为

∆I = 0.02I (1)

式(1)表明，背景越亮，可见性检测门限越高。

图像块经过 DCT 变化后，其直流分量反映了图

像的概貌，也可以认为是图像的平均灰度，所以可将

图 2 水印信息的嵌入
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直流分量看成背景照度，而将交流分量看作是在这个

背景照度下变化的照度差[19]。利用这个思想将图像块

分为纹理块和非纹理块。分类的准则如下：

(∑ |AC|)2 < 0.02 × DC 2，非纹理块
 (2)
(∑ |AC|)2 ≥0.02× DC 2， 纹理块

根据这个分类原则，将 Foreman 序列的第一帧

的亮度分量（如图 4 所示）进行 4×4 分块，将这些

块进行纹理块和非纹理块的分类。分类结果如图 5

所示，图中背景及脸部的纹理块能被准确定位，从

图中可以看出，大部分平坦的区域都被判定为非纹

理块。

图 4  Foreman 序列第一帧亮度分量

图 5  分类结果

2.2 顽健水印的嵌入

顽健水印的嵌入步骤如下。

step 1 将左右相邻的 2 个宏块(16×16)分成 2

部分(如图 6 所示的 A、B 部分)，每个部分包含 16

个 4×4 的DCT 系数块。2 个宏块嵌入 1bit 水印信息。

step 2  本文提出的纹理块与非纹理块的确

定。由于H.264是对当前块与预测块的残差进行4×4

的整数离散余弦变换变换，因此不能直接利用残差

块的 DCT 系数来判断该块是否是纹理块，而是对

当前每个输入的 4×4 图像块进行纹理块的判断。由

于通用的离散余弦变换和整数离散余弦变换的精

度差别不大[8]，但整数离散余弦变换的变换运算都

是整数运算，核心运算部分只是用到加法和移位，

不需要乘除运算，易于硬件实现，因此算法中采用

整数离散余弦变换的技术对 4×4 的输入图像块进行

整数离散余弦变换，利用式(2)对当前块的类别进行

判别，即判别当前块是否是纹理块。

图 6 能量差水印

step 3 结合 H.264/AVC 的编码特点，调制 A、

B 2 部分量化后的 DCT 系数(假设当嵌入的水印

w = 1时，迫使 A 部分的局部能量大于 B 部分的局

部能量，反之，迫使 B 部分的局部能量大于 A 部分

的局部能量)。

调制 B 部分量化后的DCT 系数(把 B 部分的某

些系数置零)：根据人眼的视觉特性，人眼对高频分

图 3  水印信息的提取
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量的改变比较不敏感，而图像经 DCT 变换后，高

频分量集中在 DCT 系数块经 Zigzag 扫描后的后几

个系数上。但是如果只把水印信息嵌在高频分量

上，则水印的顽健性能较差。

为了尽量避免引起视频质量的明显失真，先

判断输入编码的块是否是纹理块，如果是纹理

块，则把 DCT 系数块的一个中频系数(本文算法

选择 DCT 系数块经 Zigza g扫描后的第 5 个系数)

置零以及经 Zigzag 扫描后的最后一个系数置

零；如果是非纹理块，则把 DCT 系数块经 Zigzag

扫描后的最后一个系数置零。如图 5 中没有被

定位的平坦块所示。

但预测残差经 DCT 变换和量化后，大部分的

AC 系数为 0，但如果不改变 A 部分的局部能量，2

部分之间产生的能量差也较小，因此必须再增加 A

部分系数的局部能量，使得局部能量差增加，从而

提高水印信息的顽健性。

调制 A 部分量化后的 DCT 系数：先判断当前

块是否是纹理块，如果是纹理块，则把 DCT 系数

块的一个中频系数(本文算法选择 DCT 系数块经

Zigzag 扫描后的第 5 个系数)的幅值增“1”，并把一

个量化后的高频系数的幅值也增“1”；如果是非纹

理块，则把 DCT 系数块经 Zigzag 扫描后的最后一

个量化后的系数幅值增“1”。

step 4  使 A、B 2 部分量化后的 DCT 系数产

生局部能量差。

4×4 量化后的嵌入水印的 DCT 系数的局部能

量为

Ei = x(1,1) × x(1,1) + x(3,3) × x(3, 3), 纹理块
 (3)
Ei = x(3,3) × x(3,3), 非纹理块

式(3)中 x(u, v)为量化后的 4×4DCT 系数，u, v

为系数在块中的位置(u=0,1, 2, 3；v=0,1, 2,3 )。

EA = E1 + E2 +L+ E1 5 + E16 (4)

EB = E17 + E18 + L+ E31 + E32 (5)

D = EA − EB (6)

式(6)中 D 为量化后宏块上下部分嵌入水印的

DCT 系数的局部能量差。

2.3 顽健水印的提取

与嵌入算法类似，计算量化后嵌入水印宏块 A、

B 部分的 DCT 系数的局部能量 差 D 。若

D≥ 0 , w = 1；若D < 0 ，则w = 0 。
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3 实验结果及分析

本实验基于 H.264 参考软件模型 JM12.4，实验

所用的序列为 CIF(352 × 288 )格式的 Foreman, Ste-

fan, Coastguard, Flower Garden, Container Ship, Si-

lent，每种序列都是在帧率为 15 帧/s，帧数为 30 帧，

比特率分别为 768kbit/s, 512kbit/s, 396kbit/s，并按

IPPPPPPL的顺序进行编码，每隔 15 帧编码一个

I 帧，在每个 I帧中嵌入水印，QP 值设为 28。在 2

个 I帧中嵌入的水印比特数为 396bit。

3.1 不可见性分析

图 7 和图 8 分别为 Foreman 和 Container 序列

在嵌入水印前后第 30 帧视频质量的对比。从图中

可以看出，无论是 Foreman 序列还是 Container 序

列，嵌入水印之后，从主观上判断，图像质量都几

乎没有下降。这主要有 2 方面的原因。

   
(a) Foreman 序列第 30 帧原始图像 (b) Foreman 序列第 30 帧水印图像

图 7  Foreman 测试序列嵌入水印前后的比较(码率为 768kbit/s)

   
(a) Container 序列第 30帧原始图像 (b) Container 序列第 30帧水印图像

图 8  Container 测试序列嵌入水印前后的比较(码率为 768kbit/s)

其一是根据本文的算法，水印是根据人眼的视

觉特性实现自适应嵌入的，即在图像纹理块嵌入水

印的强度大一些，而在非纹理块，嵌入的强度较小，

这在一定程度上保证了水印的不可见性。

其二是因为嵌入 1bit 水印信息是分别通过把一

个宏块的有关系数置零(纹理块为中高频的 2 个系

数置零，非纹理块为一个高频系数置零)，另一个宏

块的有关系数幅值增“1”(纹理块为中高频的 2 个

系数幅值各增“1”，非纹理块为一个高频系数幅值
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增“1”)来实现的。通过大量的实验发现，残差块

经 DCT 变换及量化后，大部分的中高频系数为零，

所以嵌入 1bit 水印信息对其中的一个块几乎没影

响，而另一个幅值增“1”的块，也是在人眼较不

敏感的高频系数和纹理块的中频系数上增加的，也

在一定程度上保证了水印不可见。

图 9 的实验结果也从客观上证明了算法的有效

性，图 9 为 6 种测试序列在不同低码率下 PSNR 值

下降的平均幅度。图 9 表明，嵌入水印之后，对视

频整体质量的影响很小。本实验中，在嵌入水印后，

6 种测试序列视频亮度分量 PSNR 值的下降平均约

为 0.42dB。

(a) 码率为 768kbit/s 时平均 PSNR 值下降比较

(b) 码率为 512kbit/s 时平均 PSNR 值下降比较

(c) 码率为 396kbit/s 时平均 PSNR 值下降比较

图 9  6 种测试序列分别在码率为 768kbit/s、512kbit/s、396kbit/s 时
PSNR 值平均下降幅度

图 10 为 Foreman 序列在码率为 768kbit/s 时，

嵌入水印对每帧图像质量的影响，从图中可以看

出，除了在水印嵌入的第 1 帧对图像 PSNR 值的影

响约为 2dB、对第 16 帧的影响约为 1dB，对其他帧

的影响很小。

图 10  Foreman 序列嵌入水印前后每帧 PSNR 值比较

3.2 顽健性分析

以往基于H.264 的顽健视频水印算法[12~14]一般

都是把水印信息嵌在 DCT 域的某个系数上，本文

算法在分析以往算法不足的基础上把水印信息分

配到多个系数上，这大大提高了水印的顽健性。

表 1 为本文算法与文献[12,13]的水印性能比

较。实验条件：测试序列采用 CIF(352×288)格式的

Foreman 序列，在帧率为 15 帧/s，帧数为 30 帧，

比特率为 768kbit/s，QP=28，按 IPPPPPPL顺序的

参数条件下进行编码，每隔 15 帧编码一个 I帧，序

列里共有 2 个 I 帧，在每个 I 帧的亮度分量中嵌入

水印。

表 1 本文算法和文献[12,13]水印性能的比较

水印性能指标 文献[12] 文献[13] 本文算法

水印嵌入量/bit 396 396 396

PSNR 值的变化/dB 0.43 0.93 0.46

码率变化/(kbit·s- 1) 0.25 1.33 0.37

对压缩后数据量的影响/kbit 0.057 0.152 0.091

无攻击( r ) 0.98 0.97 1

QP=32 0.91 0.95 1

比特率变换(为原来 1/3)( r ) 0.67 0.48 0.80

高斯低通滤波(5 × 5 )( r ) 0.72 0.79 0.84

循环滤波( r ) 0.79 0.89 0.73

对比度增强( r ) 0.69 0.81 0.96

高斯噪声( r ) 0.74 0.77 0.87
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表 1 中的 r 为正确提取的水印比特数与所嵌入

总比特数的比值，即

N
r = d (7)

Ne

式(7)中， Nd 表示从视频序列中正确提取水印

的比特数，Ne 表示嵌入水印的总比特数，Nd ≤ Ne 。

r =1 代表嵌入的水印信息全部被正确检测出来。对

于顽健水印，要求水印视频受到各种攻击后，仍然

能较完整地提取出嵌入的水印信息，因此 r 的值越

大代表水印的顽健性越强。

表 1 中，高斯噪声的方差为 0.001；高斯低通

滤波器的窗口宽度为 5×5。

从表 1 可知，在嵌入相同水印容量的情况下，

本文算法嵌入水印后对视频 PSNR 值的影响比文献

[12]高 0.02dB、码率增加 0.12kbit/s、压缩后数据量

增加 34bit，但本文算法水印的顽健性优于文献[12]。

其原因在于，文献[12]只是在一个宏块中的子块中

的一个对角线的高频系数上嵌入水印，而本文算法

在非纹理块上的高频系数嵌入水印，在纹理块中除

了在高频系数上嵌入水印，在中频系数上也进行嵌

入。从表 1 还可以看出，嵌入相同水印容量后，本

文算法嵌入水印后对视频 PSNR 值的影响比文献

[13]低 0.47dB、码率减少 0.96kbit/s、压缩后数据量

减少 61bit，同时本文算法水印的顽健性优于文献

[13]。其原因在于，文献[13]通过扩频技术增加水印

的顽健性，即首先对水印进行扩频，再把扩频后的

水印信息嵌在残差块 DCT 域的某个对角线的中频

系数上，不论是纹理块还是非纹理块，嵌入水印的

强度是一样的，从实验中发现，在平坦区域的中频

系数上嵌入水印会使视频质量有较明显降质，且该

算法通过改变系数的正负值嵌入水印，所以对码率

的影响较大。本文算法充分考虑人眼的视觉特性，

利用能量差嵌入水印，在保证水印不可见性的基础

上提高其顽健性。从表 1 中可以看出，在嵌入同样

数量的水印信息条件下，本文算法中当没有受任何

攻击时，提取的水印信息与原始嵌入的水印信息是

完全一样的，当受到一些常见的视频攻击后，除了

循环平均滤波，在其他形式的攻击下，水印的顽健

性均优于文献[12,13]。

4 结束语

针对已有算法的不足，本文根据人眼的视觉特

性，结合 H.264 编码标准的特性，通过判别当前编

码的块是否为纹理块，自适应修改 I 帧每个宏块亮

度分量量化后的交流系数，使 2 个宏块部分量化后

的 DCT 系数产生局部能量差，达到嵌入顽健水印

的目的。算法充分考虑人眼视觉特性，增加水印的

不可见性，利用复杂度低的能量差嵌入水印，增加

其顽健性，而且在提取端不需要水印的位置信息。

实验结果表明，嵌入顽健水印对视频质量的影响较

小，而且能有效抵抗常见的视频攻击。

进一步的研究工作主要是：1)寻找视频时域上

水印的可嵌入位置，增加水印的嵌入量；2)对由于

嵌入水印引起的误差漂移进行补偿，减少嵌入水印

对视频质量的影响。
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